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Organisation
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Dauer 70-90 Minuten

Fragen bitte im Chat stellen
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Online am Limit -
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dein Netz. dein Leben. deine Grenzen.



Das digitale Spiegelbild
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Das digitale Spiegelbild
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Übersicht

8 5. Februar 2024

L
iv

e
 H

a
c
k
in

g



Übersicht
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Die digitale Identität
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Die digitale Identität
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▪ Digitale Spuren, die wir im Internet hinterlassen

▪ Profile, Bilder, Videos, Texte u.a. in Sozialen Medien

▪ Online-Kaufhistorie

▪ Suchanfragen

▪ Online Registrierungen in Foren, auf Webseiten

▪ E-Mail-Kommunikation



Die digitale Identität
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▪ Digitale Spuren, die wir im Internet hinterlassen

▪ Standortdaten

▪ Online-Aktivitäten bei Spielen



Die digitale Identität
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▪ Medienanalyse leicht gemacht/

Private Daten 

bei Facebook & Co

OSINT
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Identitätsdiebstahl
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Identitätsdiebstahl und Identitätsbetrug
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Dein Leben. Dein Netz. Keine Grenzen?
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Aktuelle Gefährdungslage



Quelle: BSI Lagebericht 2023



Quelle: BSI Lagebericht 2022



Quelle:  MDR Sachsen
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Künstliche Intelligenz 

und Deepfake
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Was ist Künstliche Intelligenz (KI)?
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Was ist ein Deepfake?
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Meet Lilly Munipula
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Identitätsdiebstahl
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Identitätsbetrug
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Phishing Angriff
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Identitätsdiebstahl und -missbrauch
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▪ Übernahme des Nutzerprofils durch den Angreifer

und Missbrauch des Profils
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Woran sind Deepfakes zu 

erkennen?
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Woran erkenne ich Deepfakes?
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g ▪ Bewegung oder Gesichtsausdruck im Video

▪ Stimme und Tonlage im Video

▪ Verpixelung oder Unschärfen im Haar oder Nackenbereich

▪ Unstimmigkeiten im Hintergrund

▪ Ist die Quelle vertrauenswürdig?
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Schutzmaßnahmen
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Was tun bei Verdacht oder als Opfer 

eines Identitätsdiebstahls?
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▪ Ruhe bewahren

▪ Eltern informieren

▪ Kontakt mit Online-Plattformen aufnehmen

▪ Passwörter ändern

▪ Antivirenscan durchführen



Was tun bei Verdacht oder als Opfer 

eines Identitätsdiebstahls?
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▪ Identitätsdiebstahl bei der Polizei melden

▪ Alles dokumentieren

▪ 5 Goldene Regeln berücksichtigen und aus Erfahrung lernen
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5 Goldene Regeln

zum Schutz vor Identitätsdiebstahl



5 Goldene Regeln

Starke Passwörter verwenden

▪ Volle Komplexität

▪ Mindestens 12, besser 15 oder mehr Zeichen

▪ Für jede Anwendung ein eigenes Passwort
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5 Goldene Regeln

Zwei-Faktor-Authentifizierung (2FA) nutzen

▪ Faktor „Wissen“ und Faktor „Besitz“

▪ Gerätetrennung beachten
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5 Goldene Regeln

Vorsicht mit persönlichen Informationen 

▪ Privatisierungseinstellungen in sozialen Netzwerken 

restriktiv setzen

▪ Auf Tagging und Standorteinstellungen achten

▪ Freundschaftsanfragen dürfen ignoriert werden!

▪ Datenminimierung
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5 Goldene Regeln

Phishing Versuche erkennen und verhindern

▪ Auf Plausibilität (E-Mails, SMS etc.) achten

▪ Vorsicht vor Anhängen und Links in E-Mails

▪ Nach Möglichkeit nicht aus der E-Mail heraus handeln

▪ URL‘s lesen und verstehen

▪ Keine verkürzten URL‘s anklicken
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5 Goldene Regeln

Aktuelle Software und Antivirenprogramme 

nutzen!

▪ Software auf neuestem Stand halten

▪ Automatische Updates des Betriebssystems

▪ Regelmäßig mit Antivirensoftware prüfen
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Online am Limit -
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https://www.medienbildung.sachsen.de/schulische-medienbildung-4494.html

Weiterführende Informationen
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Weiterführende Informationen

https://www.medienbildung.sachsen.de/schulische-medienbildung-4494.html



Vielen Dank

Felix Wabra

René Johansen

5. Februar 2024
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